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System SmartKey (SK) zostat zaprojektowany tak, aby
maksymalnie uprosci¢ jego budowe przy zachowaniu
wiekszosci cech rozproszonych systemoéw stosowanych
powszechnie w kontroli dostepu do pomieszczen i
budynkow w odniesieniu do pojedynczego
pomieszczenia / budynku / domu. System posiada
rowniez wersje do zastosowan motoryzacyjnych
SmartLock (SL), bedacq blokadg uruchomienia
pojazdow silnikowych.

System obstuguje pojedyncze drzwi / brame / furte czy
tez schowek, skrytke, sejf, itd., przy zastosowaniu
zamka elektromechanicznego lub
elektromagnetycznego (SK) lub elektroniczne /
elektryczne urzadzenia rozruchowe pojazdéw
samochodowych (SL).

System oprocz funkcji zabezpieczajacej posiada szeroki
zakres kontroli uzytkownikéw, harmonogram oraz
dziennik zdarzen, co pozwala na kontrole dostepu
podobng do rozbudowanych (rozproszonych) i o wiele
drozszych systemow.

Bezpieczenstwo

Do jego obstugi przewidziana jest dedykowana
aplikacja pracujaca pod kontrolg systemu Android oraz
zestaw kluczy RFID typu NTAG. Zastosowanie kluczy w
postaci znacznikéw NTAG zabezpieczonych zestawem
haset wraz z odpowiednimi regutami bezpieczenstwa
zaimplementowanymi w urzadzeniu oraz przy
stosowaniu zasad bezpieczenstwa dotyczacych kart
zblizeniowych nie ustepuje poziomem zabezpieczenia
kartom kryptograficznym, natomiast dla uzytkownika
sq doskonatym wyborem ze wzgledu na niski koszt
mozna je dowolnie wymienia¢, usuwac i zastepowac
innymi w przypadku naruszenia zasad bezpieczenstwa.
Dodatkowym atutem jest fakt, ze oprdcz plastikowych
kart NTAG uzytkownik moze stosowac¢ naklejane tagi
RFID o tym samym poziomie zabezpieczen.

Oprdcz wykorzystania kluczy RFID do uzyskania
dostepu mozna uzywac samej aplikacji SLock.
Aplikacja poza kontrolg dostepu (analogicznie dokuczy
RFID) zarzadza catym systemem. System SLock
posiada trzypoziomowe zabezpieczenie kodami
ustalanymi indywidualnie dla kazdego urzadzenia przez
administratora aplikacji.

1. Przed pierwszym uzyciem

(dotyczy wszystkich nowych klientéw)

Zanim zaczniesz uzywac aplikacji SLock, musisz dodac¢
swoje urzadzenie do listy sparowanych urzadzen w
swoim telefonie. Kolejnos¢ czynnosci:

e Podigcz zasilanie urzgdzenia SK/SL i poczekaj
na uruchomienie

e Przytrzymaj przycisk serwisowy przez 3 sek.
Zaswieci dioda LED (czerwona lub niebieska w
zaleznosci od rodzaju kontrolera), co oznacza
wejscie urzadzenia w tryb odnajdywania
(widocznosci) BT Od tego czasu masz 120 sek
na sparowanie urzadzen

. Wejdz w ,,Ustawienia” swojego telefonu,
nastepnie ,Urzgdzenia Bluetooth” i kliknij
opcje ,Szukaj” *

e Po znalezieniu, na liscie pojawi sie urzgdzenie
bluetooth ,SmartKey” lub ,SmartLock”

e Kliknij je i sparuj obydwa urzgdzenia

e  Wprowadz domysiny kod parowania
,00000000” (ten kod nalezy zmieni¢ po
zalogowaniu telefonu do urzadzenia)

e  Zaczekaj na zakoriczenie trybu odnajdywania
- dioda LED zgasnie, co oznacza powrot
urzgdzenia SK/SL do normalnego trybu pracy

*) Moze sie rézni¢ w zaleznosci od producenta i modelu
telefonu

2. Pierwsze logowanie
(dotyczy wszystkich nowych klientéw)

Pobierz i zainstaluj aplikacje SLock, (jesli nie zrobites
tego wczesniej). Kolejnos¢ czynnosci:

. Uruchom aplikacje — przy pierwszym
uruchomieniu pojawi sie komunikat ,Brak
pliku APP” jest to normalna sytuacja

o  Wybierz z menu na pasku aplikacji
~Ustawienia”

e W oknie ustawien wybierz z listy swoje
urzadzenie, nastepnie wprowadz kody PIN i
ADM - odpowiednio domysinie ,0000” i
,00000000” i zatwierdz



e Jesli wszystko zrobites poprawnie aplikacja
potaczy sie i zaloguje sie do urzgdzenia SK/SL

e Zamknij aplikacje, aby zapisa¢ wprowadzone
dane

e Uruchom aplikacje, zaloguj sie ponownie do
kontrolera i zmien kody dostepu PIN i ADM

W przypadku pierwszego uzycia nalezy po zmianie
koddw dostepu PIN i ADM zmienié¢ rowniez kod
parowania PAR

Zmiana kodéw PIN, ADM i PAR w sekcji 3.1
3. Okno gtéwne aplikacji

Podstawowym widzetem gtéwnego okna jest przycisk
»Odblokuj” wysytajacy polecenie odblokowania
zamka / zdjecia blokady. Jesli przycisk jest dostepny
wyswietlany jest w kolorze zielonym, szary ciemny
kolor oznacza, ze urzadzenie znajduje sie w stanie
odblokowania (zamek otwarty / blokada zdjeta).
Ponizej znajduje sie lista ostatnich czterech zdarzen
dotyczacych polecen odblokowania kluczami RFID
oraz z poziomu aplikacji (wszystkie zdarzenia zawiera
dziennik opisany w sekcji 3.5)

Prawa strona okna zawiera ikony stanu:

stanu zamka (blokady)

obecnosci czytnika kluczy RFID
aktywnosci kluczy RFID
aktywnosci harmonogramu kluczy

Dolna sekcja to okno komunikatow oraz panel
szybkiego wyboru ostatnich urzadzen (pojawia sie,
kiedy w jednej aplikacji zatogujesz sie do wiecej niz
jednego urzadzenia SK/SL)

3.1. Menu ,,Ustawienia”

Autoryzacja - tutaj nalezy wprowadzi¢ kody dostepu
PIN i ADM przed pierwszym logowaniem do nowego
urzadzenia.

Edycja kodow zabezpieczajacych - umozliwia
zmiane kodéw zabezpieczajacych PIN, ADM i PAR.
Wybierz odpowiedni przycisk zmiany kodu i postepuj
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wedtug wyswietlanych polecen. Kazdy kod nalezy
podac trzykrotnie - aktualny oraz 2 x nowy za kazdym
razem potwierdzajgc przyciskiem. Wyjatek stanowi
zmiana kodu PAR, jako pierwszy nalezy wprowadzi¢
aktualny kod ADM, nastepnie 2 x nowy kod PAR.

W przypadku zmiany kodu parowania, aplikacja
zakonczy potgczenie z kontrolerem. Po ponowny
nawigzaniu pofaczenia, system telefonu zazada
podania nowego kodu parowania. Kod ten mozna tez
nada¢ w sekcji ,Ustawienia” -> ,Bluetooth” swojego
telefonu*, parujac kontroler z telefonem jak przy
pierwszym uzyciu.

*) Moze sie rézni¢ w zaleznosci od producenta i modelu
telefonu

Pole edycji i przycisk ,Zmien” - nadanie wlasnej
nazwy urzadzeniu (np. ,Dom”, ,Biuro”, ,Auto”, itp.)
Wybierz z listy swoje urzadzenie, nastepnie wprowadz
swojq krdtka nazwe i wybierz przycisk ,Zmien” oraz
»Zastosuj”. Nazwa bedzie widoczna tylko w aplikacji
uzytkownika, ktéry jg wprowadzit (nie dotyczy innych
uzytkownikow)

Lista urzadzen Bluetooth - lista wszystkich
urzadzen sparowanych z telefonem. Twoje urzadzenia,
do ktoérych zatogowates sie poprawnie przynajmniej
jeden raz sg wyswietlane z dodatkowg przyjazna,
nazwg W nawiasach, ktérg mozesz nadac jak opisano
wyzej

Pole ,,Wibracje” - opcja potwierdzania polecen
wibracjami.

Jezeli jestes pierwszym uzytkownikiem logujgcym sie
do urzadzenia, musisz poprawne wprowadzi¢ obydwa
kody PIN oraz ADM. Pozostali uzytkownicy mogg podac
tylko kod PIN (uzytkownik) lub obydwa kody PIN i ADM
(administrator) w ten sposéb mozesz decydowac o
uprawnieniach innych uzytkownikdw.

3.2. Menu ,,Zarzadzanie” (tylko ADM)

W tym oknie mozesz zarzadza¢ wszystkimi
uzytkownikami, decydujac o dostepie badz blokadzie
uzytkownika. Opcje te nie dotycza uzytkownikow z
uprawnieniami administratora, ich pola wyboru sg
nieaktywne i oznaczone dodatkowym znakiem ,(A)”

Przyciskiem ,Wyczy$¢” mozesz usungc liste wszystkich
identyfikatoréw uzytkownikéw z pamieci urzadzenia.
Identyfikatory uzytkownikdw mogg by¢ tylko
dodawane i nie jest mozliwe usuniecie pojedynczego
wpisu z pamieci urzadzenia. Ta opcja czysci tablice, co
umozliwia usunigcie nieaktywnych i ponowne dodanie
tylko aktualnych uzytkownikéw urzadzenia.

Opcja ,Obstuga kluczy RFID” - aktywuje obstuge
kluczy zblizeniowych NTAG RFID

Opcja ,Harmonogram” - aktywuje obstuge
harmonogramu kluczy / uzytkownikdéw

Opcja ,Monitor zasilania” (dla SmartKey) / ,Tryb
serwisowy” (dla SmartLock) - aktywuje podglad
zasilania awaryjnego (poziom natadowania
akumulatora) lub aktywuje tryb serwisowy (blokad
nieaktywna na czas oddania pojazdu do serwisu)

3.3. Menu ,Klucze RFID” (tylko ADM)

Tutaj przeprowadzisz operacje programowania nowego
klucza badz usuwania lub niszczenia istniejgcych
kluczy. Usuniecie klucza umozliwia jego ponowne
zaprogramowanie, natomiast zniszczenie klucza
uniemozliwia jego ponowne uzycie w przysztosci (hasta
na kluczu pozostajg niezmienione, lecz sg usuwane z
pamieci urzadzenia.

Programowanie - wybierz przycisk ,Programuj” oraz
»Zastosuj” zbliz klucz do czytnika, poczekaj na sygnat
dzwiekowy i komunikat na ekranie smartfona

Usuwanie - wybierz przycisk ,Usun” oraz ,Zastosuj”
zbliz klucz do czytnika, poczekaj na sygnat dzwiekowy i
komunikat na ekranie smartfona

Niszczenie - wybierz przycisk ,Usun” i ,Zniszcz”,
wybierz klucze do trwatego usuniecia, wybierz
»Zastosuj”

Klucze oznaczone kolorem czerwonym sg zablokowane.
Sytuacja taka wystgpi po nieudanej autoryzacji klucza i
moze, (cho¢ nie musi) oznaczaé prébe wiamania przy
pomocy klucza z klonowanym nr seryjnym, lecz
nieprawidtowymi hastami. Klucz taki nalezy trwale
usungc, chyba, ze istniej pewnosé, iz wine ponosi sam
uzytkownik (patrz sekcja ,jak uzywac kluczy RFID” w
dokumencie ,System SmartKey”)



3.4. Menu ,Harmonogram” (tylko ADM)

Harmonogram umozliwia okreslanie przedziatow
czasowych, w ktorych dany uzytkownik lub klucz
bedzie miat przyznane uprawnienia dostepu.
Pojedynczy wpis harmonogramu obejmuje okres
tygodnia w przedziatach godzinowych / dzien i jest
ustalany razem dla uzytkownikdw i kluczy.
Maksymalnie mozna utworzy¢ cztery osobne wpisy
harmonogramu oraz jeden wpis obejmujacy ,Zawsze
uprawnione” (klucze i uzytkownicy z tego wpisu majg
ciagty dostep w czasie aktywnego harmonogramu)

e Dodawanie - Jesli chcesz dodac nowy wpis
wybierz dni tygodnia, klucze, uzytkownikow,
godzine poczatkowg ,Start” i koricowg ,Stop”,
wybierz przycisk ,,Dodaj”

e Edycja - Jesli chcesz edytowac wpis, wybierz
go z listy, wprowadZ zmiany i wybierz ,Zmien”

e Usuwanie - Jesli chcesz usungé wpis musisz
usungc wszystkie harmonogramy, wybierz
JWyczysé”

Aby uaktywni¢ harmonogram, aktywuj opcje
,Harmonogram” w menu ,Zarzadzanie”. Od teraz
system bedzie kontrolowat dostep wedtug wpiséw
harmonogramu.

Przefacznik wyboru ,Klucz” / ,Klient” znajduje sie na
dole okna.

3.5. Menu ,,Dziennik”

W tym oknie znajduje sie aktualizowany przy kazdym
jego otwarciu, podglad dziennika zdarzen (log). Po
otwarciu tego okna nalezy zaczekac do zakonczenia
aktualizacji dziennika (wskazuje go pasek postepu).
Dziennik posiada dwa poziomy filtrowania: 1) wedtug
zrodta zdarzenia 2) wedtug daty zdarzenia. Po
wybraniu wpisu na liscie zostanie aktywowany filtr 1)
po ponownym wybraniu filtr 2). Przycisk systemowy
telefonu ,,wstecz” cofa uzycie ostatniego filtra.

3.5.1 Przycisk ,,Od$wiez”

Przycisk ten po nacisnieciu pobiera ponownie ostatnie
wpisy dziennika z kontrolera do pamieci telefonu,
dtuzsze przytrzymanie przycisku powoduje reset
dziennik, wyczyszczenie pamiegci logu w telefonie i

pobranie catosci wpisow od nowa. Ta funkcja moze
pomdc w przypadku nieprawidtowej (zaktdconej)
transmisji w czasie pobierania dziennika

3.5.2 Przycisk , Edytor nazw”

Edytor nazw - w tym oknie mozesz nadac przyjazna,
krotka nazwe dla uzytkownikow i kluczy
zarejestrowanych w systemie, nazwy te beda widoczne
na liscie zdarzen w dzienniku oraz w oknie gtéwnym
aplikacji tylko dla uzytkownika aplikacji, ktory je
wprowadzit (nie dotyczg innych uzytkownikow)

Aby zmieni¢ domysing nazwe, wybierz wpis na liscie,
zmien nazwe w polu u gory okna zatwierdz przyciskiem
,Zapisz”. Kiedy zmienisz wszystkie wybrane nazwy
wybierz ,Zastosuj”.

3.6. Menu , Informacje”

Okno wyswietla informacje dotyczace aplikacji w tym
nr wersji oraz prawa autorskie. Dodatkowo w tym
oknie znajduje sie przycisk aktualizatora
oprogramowania uktadowego (firmware), aktywny
tylko wowczas, gdy urzadzenie bedzie wymagato takiej
aktualizacji.

3.6.1 przycisk ,Firmware” (tylko ADM)

Aktualizacja - upewnij sig, ze masz natadowang
baterie w smartfonie, jestes w zasiegu urzadzenia, a
samo urzadzenie ma stabilne zasilanie (nie zaleca sie
zasilania akumulatorowego w przypadku urzadzenia
SmartKey).

1. Wybierz przycisk ,Pofacz” nastgpi aktywacja
bootloader’a procesora urzadzenia, co
zostanie potwierdzone zielonym napisem
»1ryb bootloader’a aktywny”

2. Wybierz przycisk ,Aktualizuj” rozpocznie sie
procedura aktualizacji firmware - zaczekaj do
jej zakonczenia

3. Po zakonczeniu procedury urzadzenie zostanie
automatycznie zrestartowane

4. Wybierz przycisk ,Zamknij” aplikacja zostanie
zamknieta

5. Uruchom ponownie aplikacje i zaloguj sie do
urzadzenia.

Aktualizacja oprogramowania uktadowego jest
szczegdlng operacjq i nalezy jg przeprowadzac

Swiadomie i tylko wowczas, kiedy jest niezbedna.
Przerwanie transmisji, zanik zasilania, utrata zasiegu,
itp. spowoduje uszkodzenie oprogramowania
wewnetrznego procesora i uniemozliwi normalne
uruchomienie urzgdzenia (w takim przypadku musisz
uzy¢ trybu awaryjnego Bootloader - patrz instrukcja
obstugi kontrolera pkt. 3.1).
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